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КІБЕРБЕЗПЕКА УКРАЇНИ: БЕЗПЕЧНИЙ 

 КІБЕРПРОСТІР АВІАЦІЙНОЇ ГАЛУЗІ 

У 2016-2017 році Україна вперше пережила потужні 

кібератаки, коли на деякий час була заблокована робота об’єктів 

критичної транспортної інфраструктури та багатьох інших 

https://www.icao.int/Meetings/a39/Documents/Resolutions/a39_res_prov_ru.pdf
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підприємств. Ці події створили передумови для формування нової 

безпекової системи, особливо в авіаційній галузі (пасажиропотік 

аеропортів України до подій 2022 року становив біля 20 мільйонів). 

Враховуючи ці загрози кібербезпеки та з метою створення 

умов для безпечного функціонування кіберпростору, його 

використання в інтересах особи, суспільства і держави, Указом 

Президента України від 26 серпня 2021 року № 447/2021 було 

затверджено Стратегію кібербезпеки України (далі – Стратегія) [1]. 

Ця Стратегія ґрунтується на положеннях Конституції України, 

законів України "Про національну безпеку України" [2] та "Про 

основні засади забезпечення кібербезпеки України" [3], Конвенції про 

захист прав людини і основоположних свобод [4], Конвенції про 

кіберзлочинність [5], Концепції боротьби з тероризмом в Україні, 

затвердженої Указом Президента України від 5 березня 2019 року № 

53 [6] та інших нормативно-правових актах. 

Акцентуємо увагу на пріоритетних напрямах Стратегії: 

- врегулювання на законодавчому рівні питання 

державно-приватного партнерства у сфері кібербезпеки, визначивши 

форми і методи здійснення такого партнерства; 

- впроваджування проведення на регулярній основі 

консультацій заінтересованих сторін та надання методичної допомоги 

з питань утворення підрозділів кіберзахисту; 

- залучення на регулярній основі представників 

наукових установ, громадських організацій та незалежних експертів у 

сфері кібербезпеки до розроблення проєктів нормативно-правових 

актів, нормативних документів та стандартів у цій сфері; 

- підвищення ефективності залучення громадськості до 

прийняття рішень у сфері кібербезпеки шляхом проведення 

відповідних опитувань (анкетувань); 

- стимулювання розроблення вітчизняних програмних 

продуктів, зокрема програмного забезпечення з відкритим кодом, що 

пріоритетно використовуватимуться для обробки та захисту 

державних інформаційних ресурсів; 

- уведення програми розвитку ринку товарів і послуг у 

сфері кібербезпеки, що включатиме стимулювання його розвитку та 

міжнародного визнання; 
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- продовження практики щорічного проведення місяця 

кібербезпеки в Україні із залученням широкого кола профільних 

фахівців та експертів; 

- запровадження системи страхування від кіберризиків; 

- розроблення фінансових та нефінансових механізмів 

для сприяння впровадженню сучасних технологій кібербезпеки у 

державному і приватному секторі. 

В умовах війни, при зростаючих ризиках в Україні, ця 

Стратегія стала більш динамічно.  

У березні 2022 року Верховною Радою України було прийнято 

Закон України «Про внесення змін до Кримінального кодексу України 

щодо підвищення ефективності боротьби з кіберзлочинністю в умовах 

дії воєнного стану» [7]. Цим документом вносяться зміни до статей 

361, 361- 1 Кримінального кодексу України щодо розмежування 

відповідальності за несанкціоноване втручання в роботу 

інформаційних (автоматизованих), електронних комунікаційних, 

інформаційно-комунікаційних систем, електронних комунікаційних 

мереж залежно від спричинених наслідків. Також більш суворими 

стали санкції. Зокрема у 2017 році Указом Президента України від 15 

травня 2017 року № 133/2017 було введенно в дію рішення РНБО 

України від 28 квітня 2017 року «Про застосування персональних 

спеціальних економічних та інших обмежувальних заходів (санкцій)» 

[8].  

Як приклад, станом на 1 травня 2022 року було застосовано 

санкції: 

- до 1228 фізичних осіб. Відповідно до видів 

обмежувальних заходів (відповідно до Закону України «Про санкції») 

дл фізичних осіб були такі: 

1) відмова у наданні та скасування віз резидентам 

іноземних держав, застосування інших заборон в’їзду на територію 

України строком на одинирік; 

2) блокування активів – тимчасове обмеження права 

особи користуватися та розпоряджатися належним їй майном: 

заборона участі у приватизації, оренді державного майна резидентами 

іноземної держави та особами, які прямо чи опосередковано 

контролюються резидентами іноземної держави або діють в їх 
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інтересах; відмова в наданні та скасування віз резидентам іноземних 

держав, застосування інших заборон в’їзду на територію України; 

анулювання офіційних візитів, засідань, переговорів з питань 

укладення договорів чи угод; позбавлення державних нагород 

України, інших форм відзначення; інші санкції, що відповідають 

принципам їх застосування, встановленим Законом (заборона на 

встановлення ділових контактів; заборона діяльності на території 

України). 

- до 468 юридичних осіб. Відповідно до видів 

обмежувальних заходів (відповідно до Закону України «Про санкції») 

до юридичних осіб були такі: 

1) блокування активів – тимчасове обмеження права особи 

користуватися та розпоряджатися належним їй майном;  

2) обмеження торговельних операцій;  

3) запобігання виведенню капіталів за межі України;  

4) зупинення виконання економічних та фінансових 

зобов’язань;  

5) обмеження або припинення надання телекомунікаційних 

послуг і використання телекомунікаційних мереж загального 

користування;  

6) припинення видачі дозволів, ліцензій на ввезення в Україну 

з іноземної держави чи вивезення з України валютних цінностей та 

обмеження видачі готівки за платіжними картками, емітованими 

резидентами іноземної держави;  

7) заборона передання технологій, прав на об’єкти права 

інтелектуальної власності. 

Такі заходи приймаються через порушення світового порядку 

у зв’язку з варварським вторгненням росії в Україну. Цей напад на 

народ України та територіальну цілісність України є зазіханням на 

демократичні цінності світу. Тому не лише Україна, а й інші країни 

світи передбачають відповіді на ці злочини. Зокрема, «Канада 

запланувала інвестування в оборонний потенціал та в альянси, які 

забезпечать сильну та скоординовану глобальну відповідь на постійні 

виклики, з якими стикається сьогодні світ. Так було виділено 875,2 

млн канадських доларів (близько 730 млн дол. США) на посилення 

кіберзахисту державних систем» [9]. 
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