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Модель порушника в системі забезпечення авіаційної безпеки 

 

Анотація. Наведено аналіз існуючих моделей порушника в системі забезпечення 

авіаційної безпеки. Обґрунтовано ймовірнісну модель порушника з урахуванням 

особливостей забезпечення авіаційної безпеки. 

Ключові слова: авіаційна безпека, модель порушника. 

 

Abstract. An analysis of the existing models of the offender in the aviation security system 

is given. The probabilistic models of the offender is substantiated, taking into account the 

peculiarities of ensuring aviation security. 

Keywords: aviation security models of the offender. 

 

Згідно з вимогами Додатку 17 до Чиказької конвенції про Міжнародну цивільну 

авіацію кожна країна – член ICAO має на постійній основі проводити оцінку ступеня та 

характеру загрози для цивільної авіації в межах своєї території та повітряного простору над 

нею, а також періодичну оцінку вразливих місць на території аеропортів [1, с. 25]. У 

Керівництві ICAO з авіаційної безпеки наводиться методика оцінки ризику за допомогою 

спеціально складених матриць вразливості, які містять типові критерії та оціночні значення 

ознак системи для характеристики потенційно небезпечної злочинної групи, а також 

категорій загроз авіаційній безпеці [2, с. 935]. 

У зв‘язку з тим, що увага потенційних терористів і порушників останнім часом почала 

зміщуватися в бік пасажирських терміналів та інших об‘єктів інфраструктури аеропортів, 

для оцінки стану авіаційної безпеки та забезпечення безпеки повітряних перевезень 

необхідно вдосконалювати існуючі підходи, методики і процедури. В Інструкції з оцінки 

рівня загрози безпеці цивільної авіації України визначені категорії, перелік загроз і порядок 

оцінки вразливості, а також певна кількість моделей ймовірних порушників [3, розділ V]. 

Для оцінки вразливості рекомендовано визначати ступінь значущості характеристик 

порушника та умов здійснення акта незаконного втручання (АНВ) за бальною системою. З 

цього погляду одним із найважливіших та основоположних питань є вирішення проблеми 

вибору моделі порушника в системі забезпечення АБ.  

Модель порушника – це абстрактний або формалізований опис порушника, його 

комплексна характеристика, що відображає можливий психологічний стан, рівень фізичної 

та технічної підготовленості, матеріальної забезпеченості та обізнаності, що дозволяє 

оцінити ступінь здатності здійснити АНВ. 

Модель порушника визначає:  

- категорії порушників, які можуть вплинути на об'єкт інфраструктури аеропорту;  

- цілі, які можуть переслідувати порушники кожної категорії, можливий кількісний 

склад, наявність інструментів, обладнання, зброї;  

- типові сценарії можливих дій порушників, які описують послідовність (алгоритм) 

дій груп та окремих порушників, способи їх дій на кожному етапі. 

Моделі порушника поділяються на змістовні, оперативні та проектні. Усі вони можуть 

бути описані математично і складають математичну модель, формування якої може 

здійснюватися за допомогою математичних апаратів. Модель порушника може мати різний 

ступінь деталізації. 

Оперативна модель порушника розробляється як передбачуваний набір 

характеристик потенційних порушників на поточний момент часу. Ця модель може бути 

виражена наступним чином: для здійснення АНВ сьогодні може бути сформована 

терористична група чисельністю n порушників з конкретними характеристиками. 

https://zakon.rada.gov.ua/laws/show/z0960-20/print#n17
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Проектна модель порушника розробляється як набір характеристик потенційних 

порушників, яким мають успішно протистояти службп авіаційної безпеки та система захисту 

аеропорту. Дана модель у числовому виразі - це максимальна кількість порушників певної 

якості, які можуть брати участь у реалізації АНВ будь-якого типу загроз. Опис 

характеристик порушника у цій моделі може бути наступним: 

- реалізацію загрози здійснює найбільш підготовлений порушник (група); 

- порушник (група) має у своєму розпорядженні всі необхідні відомості про об'єкт, 

його технологічний процес, предмети фізичного захисту; 

- порушник (група) має усі необхідні відомості про характеристики системи захисту 

об'єкта та організацію її функціонування; 

- порушник (група) діє у змові з внутрішнім порушником, які мають високі 

повноваження та досконало знають об'єкт; 

- порушник (група) має достатню оснащеність та чисельність для реалізації обраного 

сценарію, що призводить до повної зупинки об'єкта, або досягнення максимально можливої 

шкоди об'єкту для будь-якого виду загрози. 

Змістовна модель порушника відображає систему поглядів, прийнятих 

керівництвом об'єкта інфраструктури аеропорта на контингент ймовірних порушників, 

причини та мотивацію їх дій, цілі та загальний характер дій у процесі підготовки та 

здійснення АНВ.  

Математична модель порушника є формалізованим описом сценаріїв у вигляді 

логіко-алгоритмічної послідовності дій будь-якої з вищеперелічених моделей порушників, 

включаючи їх кількісні значення, які параметрично характеризують результати дій, і 

функціональних залежностей, які описують процеси взаємодії порушника з елементами 

об'єкта та системи охорони.  

Модель найбільш ймовірного порушника для аеропорту вибирається з типових у 

результаті аналізу статистики порушень на об'єктах, криміногенної обстановки у районі 

дислокації аеропортів, можливостей потенційних порушників. Завершальним етапом 

розробки математичної моделі порушника є формування вимог щодо можливостей 

майбутньої системи забезпечення безпеки аеропорту, наприклад, набір стандартних сценаріїв 

взаємодії порушника та системи захисту з урахуванням зовнішніх факторів. 

Враховуючи в цілому ймовірнісний характер можливого втручання порушника у 

діяльність цивільної авіації шляхом здійснення АНВ, як кількісний показник доцільно 

розглядати результат взаємодії системи забезпечення безпеки та дій порушника. 

Найреальнішим є математичний опис оцінки вразливості, в якому регламентується модель 

порушника й у числовому варіанті описується характеристика системи безпеки. Моделюючи 

взаємодію порушника та системи захисту, можна визначити конкретні заходи щодо 

посилення системи захисту для будь-якого об‘єкта інфраструктури аеропорту окремо чи 

комплексно. 
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